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1. Objetivo

Establecer los principios, lineamientos y responsabilidades que permitan proteger de
manera eficaz la confidencialidad, integridad y disponibilidad de la informacién gestionada
por la organizacion, garantizando el cumplimiento de los requisitos legales, contractuales y
normativos aplicables. Esta politica busca definir un marco de referencia para la
implementacidn, mantenimiento y mejora continua del Sistema de Gestién de Seguridad de
la Informacién (SGSI), asegurando que todas las funciones relacionadas con la seguridad
estén claramente asignadas, documentadas y segregadas cuando corresponda, con el fin de
minimizar los riesgos derivados de accesos no autorizados, errores operativos o conflictos
de interés.

2. Alcance

Esta politica aplica a todos los colaboradores, contratistas, practicantes y terceros que
trabajen en las instalaciones fisicas o remotas de Verity, y que tengan acceso a informacién
confidencial o sistemas informaticos de la organizacion.

3. Referencias Normativas

La presente politica se define considerando las recomendaciones de la siguiente normativa:

e Norma ISO/IEC 27001:2022, Seguridad de la Informacion, ciberseguridad y proteccién
de la privacidad. Sistema de gestidn de la seguridad de la informacién.

Requisito: Control A.5.1. Politicas para la seguridad de la informacién.

Requisito: Control A.5.2. Funciones y responsabilidades de seguridad de Ia
informacion.

Requisito: Control A.5.3. Segregacion de funciones.

Requisito: Control A.5.4. Responsabilidades de la direccién.

Requisito: Control A.5.5. Contacto con autoridades.

Requisito: Control A.5.6. Contacto con grupos de interés especiales.

Requisito: Control A.5.8. Seguridad de la informacién en la gestién de proyectos.
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4. Definiciones

Activo de Informacidn: En relacidon con la seguridad de la informacidn, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de esta (sistemas, soportes, edificios,
personas, etc.) que tenga valor para la organizacion.

Seguridad de la Informacion: Preservacion de la confidencialidad, integridad vy
disponibilidad de la informacién.

Confidencialidad: Propiedad de la informacién de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autorizados.

Disponibilidad: Propiedad de la informaciéon de estar accesible y utilizable cuando lo
requiera una entidad autorizada.

Integridad: Propiedad de la informacidn relativa a su exactitud y completitud.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacién. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias.

Amenaza: Cualquier causa potencial de un incidente no deseado que puede provocar dafio
a un activo de informacion, a los procesos del negocio o a la organizacion.

Vulnerabilidad: Es una debilidad de un activo informatico, o sistema de informacién que
puede ser explotada por una o mas amenazas para causar un dafio. Las debilidades pueden
aparecer en cualquiera de los elementos de una computadora, tanto en el hardware, el
sistema operativo, como en el software.

5. Descripcion de la Politica

La presente politica es parte integral de la documentacién del Sistema de Gestion de
Seguridad de la Informacién (SGSI) y tiene como objetivo establecer los lineamientos y
responsabilidades para proteger la confidencialidad, integridad y disponibilidad de la
informacion de la organizacion, asegurando una gestidon segura, con funciones claramente
definidas y segregadas, conforme a los requisitos legales, contractuales y normativos
aplicables.
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5.1 ANTECEDENTES GENERALES

Verity estda comprometida con la Gestién de la Seguridad de Informacién y Ciberseguridad
en todos sus aspectos, impulsando una cultura de proteccién de la informacidn, a fin de
asegurar la confidencialidad, integridad y disponibilidad de la informacién propia y de
terceros, cumpliendo el marco normativo y legal, lo cual es gestionado mediante el sistema
de gestién de Seguridad de la Informacién.

Verity disefia y ejecuta estrategias para prevenir, controlar y reducir riesgos que puedan
afectar la operacién de la organizacion, por ende, los intereses de sus clientes. Ademas,
reconoce que la informacién es uno de los activos mas importantes para cumplir las
funciones y objetivos que han sido definidos por la compafiia, de ahi la importancia de
realizar un andlisis del contexto interno y externo de la entidad, con relacidn a seguridad de
la informacidn, para identificar cuales son los riesgos que pueden o afectan su capacidad
para lograr los resultados esperados frente al SGSI; asi como identificar cudles son las
necesidades y expectativas de las parte interesadas.

Verity evaluard de forma permanente el contexto externo e interno de la organizacién dentro
del modelo de gestion y presentando al menos de forma anual el analisis del contexto en el
directorio de la organizaciéon. El andlisis del contexto interno y externo debera contar con
instancias para identificar, evaluar y tratar los riesgos de forma oportuna, usando planes de
tratamientos establecidos en la metodologia de la gestién de la seguridad de informacién y
ciberseguridad. Se establece que para efectos del contexto interno se deben considerar,
aspectos administrativos, de comercializacién, de recursos humanos, operacionales,
financieros, de investigacidn, culturales y tecnoldgicos entre otros. Para efectos del contexto
externo se deben considerar, aspectos politicos, sociales, tecnolégicos, legales, ambientales
y sanitarios, entre otros.

5.2 FUNCIONES Y RESPONSABILIDAD DE SEGURIDAD DE LA INFORMACION

La correcta asignacién de funciones y responsabilidades es fundamental para garantizar una
gestidn eficaz de la seguridad de la informacion. Esta seccidn establece los roles clave dentro
de la organizacion y define sus responsabilidades en relacion con la proteccién de los activos
de informacién, promoviendo la rendicidn de cuentas, la trazabilidad y la mejora continua
del Sistema de Gestién de Seguridad de la Informacién (SGSI).
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A. Comité de Seguridad

Es el principal 6rgano de gobierno en materia de seguridad y gestidon de riesgos. Sera liderado
por el Oficial de Seguridad e integrado por representantes de las dreas criticas de la
organizacion, en los términos que establezca su estatuto de funcionamiento. Este organismo
responde ante la Direccidn, por la existencia y cumplimiento de las medidas orientadas a
mantener un nivel de seguridad de la informacién acorde con las necesidades de Verity.

Su principal funcidn sera atender, gestionar y fortalecer el ambiente de control de seguridad
de Verity, garantizando que el mismo sea congruente con el contexto y con los objetivos
estratégicos de la organizacién, para lo que debera:

e Revisar y aprobar la estrategia y politicas de seguridad de la informacion.

e Definir los criterios y pardmetros para la gestién de riesgos de seguridad de la
informaciodn, incluyendo niveles de aceptacion del riesgo.

e Supervisar la implementacion de medidas para mitigacién de riesgos, planes de
contingencia y respuesta ante incidentes de seguridad de la informacién.

e Implementar planes y programas de concientizacion y capacitacién en seguridad de
la informacion y gestion de riesgos.

e \Velar por la disponibilidad de recursos necesarios para materializar los objetivos
estratégicos de seguridad de la informacion.

e Monitorear y evaluar la efectividad del Sistema de Gestién de Seguridad de la
Informacion e identificar oportunidades de mejora.

e Reportar al Director.

® Ejecutar las demas funciones que establezca su estatuto de funcionamiento.

B. Oficial de Seguridad

Profesional con suficiente jerarquia organizacional para liderar, coordinar y supervisar la
implementacion, mantencién y mejora continua del Sistema de Gestion de Seguridad de la
Informacion (SGSI) en las diversas areas de Verity. Le corresponde proporcionar el juicio
experto que orientara la toma de decisiones en la materia dentro de la organizacién.
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Su rol es clave para asegurar que se establezcan medidas de proteccién eficaces sobre los
activos de informacion, en coherencia con los objetivos estratégicos del negocio, los riesgos
identificados y las obligaciones legales y contractuales vigentes. Sera responsable de:

- -
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Proponer al Comité de Seguridad la estrategia, politicas, procedimientos y controles
de seguridad de la informacién, velando por su actualizacién, difusidon y
cumplimiento.

e Mantener un nivel adecuado de proteccidon de la informacién de la compaiiia,
orientando la gestion a cumplir los objetivos de integridad, confidencialidad y
disponibilidad de la Informacion.

e Soporte (con su equipo) a las dreas de Verity en la identificacion de riesgos claves y
mejoramiento de procesos, asi como en la mitigacion de riesgos segun las mejores
practicas de seguridad del mercado, la normativa vigente y siguiendo las bases de los
requerimientos de la compaiiia.

e Coordinar el proceso de evaluacidon y tratamiento de riesgos.

e Coordinar el levantamiento del inventario de activos de informacidn, velar por su
actualizacién y ser su custodio.

e Documentar la declaratoria de aplicabilidad de controles para tratamiento de
riesgos.

e Realizar un monitoreo de cumplimiento de la politica de Seguridad basado en la
informacidn que arrojan los controles de seguridad de esta politica.

e Monitorear la efectividad del Sistema de Gestion de Seguridad de la Informacién,
proponiendo acciones de mejora.

e Coordinar la elaboracién de planes de continuidad de negocio y monitorear su
implementacion y prueba.

e Implementar un plan de concientizacién y promover una cultura de seguridad de la
informacion dentro de la organizacion.

e Garantizar la gestion de incidentes de seguridad de la informacién y coordinar
acciones preventivas.

INFORMACION DE USO INTERNO
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e Mantener contacto con autoridades y entidades externas que pudieran prestar
apoyo ante incidentes de seguridad o proporcionar informacion sobre el entorno,
nuevas amenazas y buenas practicas.

Proponer planes de acciéon para corregir no conformidades y supervisar su
implementacion.

C. Colaboradores de Verity

Los colaboradores deberan dar estricto cumplimiento a las directrices establecidas en la
presente politica y los procedimientos establecidos sobre esta materia, entendiendo que es
el principal actor, responsable y motor en la prevencién de incidentes de seguridad, que
puedan afectar el normal desenvolvimiento de la organizacion. Serdn responsables de:

® Cumplir las politicas de seguridad y hacer un adecuado uso de los activos de
informacion.

e Informar al Oficial de Seguridad y a las jefaturas correspondientes la violacién a las
politicas de seguridad de la informacién por parte de otros colaboradores de la
organizacion.

e Reportar a través de los canales que establezca la organizacion, de manera oportuna,
incidentes que pudieran comprometer los activos de informacion.

e Participar en las capacitaciones de seguridad de la informacién promovidas por la
organizacion.

D. Direccion

Es responsable directo de establecer el liderazgo estratégico del Sistema de Gestidn de
Seguridad de la Informacién (SGSI), asegurando su integracion con los objetivos
institucionales y el cumplimiento de los principios de confidencialidad, integridad vy
disponibilidad de la informacidon. Su compromiso es fundamental para garantizar la
efectividad del SGSI, el cumplimiento normativo y la mejora continua. Sera responsable de:

e Aprobar la Politica de Seguridad de la Informacién y Ciberseguridad y sus
modificaciones para asegurar que la organizacién vele porque exista una adecuada
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gestion del riesgo de seguridad de la informacién y por el cumplimiento de los
requisitos de los grupos de interés.

e Demostrar liderazgo y compromiso activo con el SGSI, promoviendo una cultura
organizacional enfocada en la gestidon de riesgos y la proteccién de los activos de
informacion.

Asignar los recursos necesarios (humanos, financieros, tecnolégicos) para la
implementacion y mejora continua del SGSI.

e Patrocinary participar en el Comité de Seguridad, guiando las decisiones clave desde
una perspectiva institucional.

e Apoyar a las dreas responsables del SGSI (como el Oficial de Seguridad y el
Coordinador del SGI) en la toma de decisiones estratégicas y resolucién de
obstaculos organizacionales.

E. Coordinador del Sistema de Gestidn Integrado

Responsable operativo de apoyar la implementacidn, mantenimiento y mejora continua del
Sistema de Gestién de Seguridad de la Informacidn, en estrecha colaboracién con el Oficial
de Seguridad y otras dreas clave. Su funcion es asegurar que los procesos definidos en el
SGSI se apliquen de forma eficaz, oportuna y documentada, promoviendo la cultura de
seguridad en toda la organizacion. Serd responsable de:

® Apoyar la ejecucion del SGSI, asegurando el cumplimiento de los controles, politicas
y procedimientos establecidos.

e Coordinar actividades operativas del SGSI, como evaluaciones de riesgo, revisiones
de controles, gestion documental, planes de tratamiento y seguimiento de no
conformidades.

e Colaborar en la identificacidn, evaluaciéon y actualizacidn de riesgos, asegurando el
uso de metodologias y criterios definidos por la organizacidn.

e Gestionar la documentacion del SGSI, incluyendo el control de versiones, publicacién
y accesibilidad para los usuarios.

INFORMACION DE USO INTERNO
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e Mantener una comunicacién fluida con el Oficial de Seguridad, informando avances,
dificultades y oportunidades de mejora del SGSI.

F. Gerencias

Cumplen un rol estratégico en la implementacidn y sostenibilidad del Sistema de Gestién de
Seguridad de la Informacién (SGSI). Como lideres de sus respectivas areas, son

INFORMACION DE USO INTERNO
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responsables de promover la cultura de seguridad, garantizar el cumplimiento de las
politicas institucionales y asegurar la correcta aplicaciéon de los controles de seguridad
dentro de sus equipos. Sera responsable de:

e Identificar los requerimientos legales, normativos y contractuales en materia de
seguridad de la informacién que sean aplicables a sus procesos y supervisar su
cumplimiento.

® Gestionar los recursos necesarios para cumplir con los objetivos del sistema.
Promover el cumplimiento de la Politica de Seguridad de la Informacién dentro de
su area de responsabilidad, asegurando su correcta comprensién y aplicacion por
parte de los colaboradores.

® Asignar y garantizar la disponibilidad de recursos humanos, tecnolégicos vy
financieros necesarios para implementar y mantener los controles de seguridad
aplicables a su area.

e Fomentar la participacion de sus equipos en capacitaciones y actividades de
concienciacidn, fortaleciendo el comportamiento seguro en el uso de la informacién.

e Supervisar la elaboracién de planes de continuidad para los procesos de su area.

G. Auditor de la Seguridad de la Informacion

Verity auditard una vez al afio el funcionamiento del Sistema de Gestién de Seguridad de la
Informacidn, verificando el nivel de cumplimiento de leyes, normas, politicas, acuerdos y
procedimientos aplicables a la seguridad de la informacidén. Serd responsable de:

e Planificar, definir los objetivos y dirigir todas las actividades de la auditoria.
e Llevar a cabo de acuerdo con la planificacidon las reuniones de relevamiento de

informacion con el personal involucrado, para corroborar o extender sus
indagaciones.

e Mantener imparcialidad, un lenguaje adecuado, objetividad y ser independiente del
area o proceso comprendido dentro del alcance de la auditoria, no auditar su propio

trabajo.

e Desarrollar el trabajo de auditoria, revisando la implementacién de controles de
seguridad de la informacion, recolectando evidencias, analizando informacion,
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documentacion y reportando en el informe de auditoria situaciones de debilidad,
para su mejora y eficacia.

5.3 SEGREGACION DE FUNCIONES

Esta politica es administrada por el modelo de Gobierno Corporativo asumido por esta
Organizacién, donde cada linea de defensa tiene funciones y responsabilidades especificas
y trabajan en estrecha colaboracién para identificar, evaluar y mitigar los riesgos de
seguridad de la informacién y ciberseguridad respecto de los objetivos de negocio y las
operaciones de Verity. Considerando lo anterior, las funciones y responsabilidades para cada
linea de defensa se entenderdn de la siguiente manera:

lera Linea de Defensa: Posee y gestiona los riesgos de seguridad de la informacién vy
ciberseguridad, a la vez que desarrolla, implementa y ejecuta diariamente los controles
definidos para abordar las deficiencias de control y mitigar los riesgos de seguridad de la
informacidn y ciberseguridad, a su vez asumen las consecuencias de las afectaciones
ocasionadas por los riesgos que sean materializados.

2da Linea de Defensa: Ayuda a formular las estrategias, politicas y estructuras
organizacionales que permitan administrar los riesgos de seguridad de la informacién y
ciberseguridad. Realiza actividades de monitoreo. Identifica, en conjunto con la 1ra linea de
defensa, las necesidades, regulaciones y politicas aplicables. Identifica y transmite las leyes,
regulaciones y normas emitidas en materia de seguridad de la informacidny ciberseguridad,
y monitorea su cumplimiento.

3ra Linea de Defensa: Auditoria Interna (Evaluacion del Sistema de Control) proporciona
una evaluacion independiente del disefio y efectividad de los controles internos sobre los
riesgos de seguridad de la informacion y ciberseguridad, para el desempefio del negocio.
Adicionalmente, provee recomendaciones especificas para mejorar el proceso de gestién
de seguridad de la informacién y ciberseguridad, en alineacién al Gobierno y Gestion del
Riesgo en Verity.

INFORMACION DE USO INTERNO
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1eralinea 2da Linea 3ra Linea
Defensa Defensa Defensa

MARCO DE GOBIERNO CORPORATIVO

Responsables de las Gestion del Riesgo Auditoria Interna
areas clave, tales (Monitoreo centralizado, (Evalia la efectividad
como: Operaciones, definicion de politicas de los controles)
RRHH, Comercial, y su cumplimiento,

etc. limites)

DIRECTOR

5.4 CONTACTO CON AUTORIDADES Y GRUPOS DE INTERES

La organizacion mantendrd una comunicacién formal, estructurada y efectiva con las
autoridades competentes y otros grupos de interés relevantes en materia de seguridad de
la informacién, con el objetivo de garantizar el cumplimiento normativo, facilitar la
cooperacion ante incidentes, y mantenerse informada sobre amenazas emergentes,
mejores practicas y obligaciones regulatorias.

A. Contacto con Autoridades Competentes

La organizacion establecera y documentard los canales oficiales de contacto con las
autoridades regulatorias, judiciales, administrativas y de seguridad pertinentes, incluyendo,
pero no limitandose a:

Autoridades de proteccion de datos personales.

Entidades reguladoras del sector tecnoldgico y contractual.

Fuerzas de orden o unidades especializadas en ciberseguridad (cuando aplique). ®
Entidades fiscales, tributarias u otras con capacidad de fiscalizacion.

La respuesta a requerimientos formales, inspecciones o investigaciones sera gestionada
exclusivamente por las areas designadas, como la Direccién o el Oficial de Seguridad (CISO).

B. Contacto con Grupos de Interés Especiales

La organizacion promovera relaciones con asociaciones, redes de colaboracion o
comunidades profesionales relacionadas con la ciberseguridad, aseguramiento de calidad,
continuidad del negocio y cumplimiento normativo. Esto incluye:
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e Grupos de respuesta a incidentes de seguridad, tales como: CSIRT Chile o
Alianza Chilena de Ciberseguridad.

e Foros especializados en seguridad de la informacidn y calidad de software. e
Organismos de estandarizacidn, como por ejemplo: ISO e Asociaciones
profesionales y gremios tecnoldgicos.

La participacién en estos grupos permitird a la organizacién acceder a alertas tempranas,
compartir buenas practicas, recibir asesoramiento especializado y fortalecer sus
capacidades de respuesta frente a amenazas emergentes. En el caso de participar en
eventos de interés, tales como: foros de Seguridad, Ciberseguridad y proteccidon de datos,
se debe mantener un registro de la participacion.

C. Coordinacion Interna

Toda comunicacién con autoridades o grupos de interés externos debera ser canalizada,
autorizada y registrada por las areas responsables. Queda estrictamente prohibida la
entrega de informacidn institucional a terceros sin la debida validacidn y trazabilidad. Se
asegurard que los responsables mantengan actualizados los datos de contacto
institucionales para responder con agilidad en caso de incidentes o requerimientos oficiales.

5.5 SEGURIDAD DE LA INFORMACION EN LA GESTION DE PROYECTOS

Incorporar la seguridad como parte integral de la gestidn de proyectos permite asegurar el
cumplimiento normativo, proteger los activos de informacién, y garantizar que las
soluciones desarrolladas sean consistentes con los lineamientos del Sistema de Gestion de
Seguridad de la Informacién (SGSI) de la organizacién.

La seguridad de la informacion debe ser considerada como un componente esencial en la
gestién de todos los proyectos desarrollados por la organizacién, independientemente de
su naturaleza, alcance o duracidn. Esto incluye proyectos internos, proyectos para clientes,
iniciativas tecnolégicas, de mejora continua, desarrollo de software, implantaciéon de
soluciones, o cualquier otro tipo de proyecto que involucre activos de informacién. Se deben
considerar los siguientes elementos:

a) Durante la fase de planificacién de los proyectos, se deberan identificar los activos de
informacion que puedan verse afectados, asi como los requisitos de confidencialidad,
integridad y disponibilidad asociados. Esta evaluacion debe permitir la incorporacion
temprana de controles de seguridad y medidas de mitigacion adecuadas al nivel de
riesgo identificado.

INFORMACION DE USO INTERNO
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b) Cada proyecto debera considerar una evaluacién especifica de riesgos de seguridad
de la informacidn. Esta evaluacién incluira:

> ldentificacidn de activos de informacidn que se crean, modifican, almacenan o
transmiten.

> Andlisis de amenazas, vulnerabilidades y posibles impactos.
> Propuesta de controles preventivos, detectivos y correctivos necesarios.

> Revision y aprobacion por parte del Coordinador del SGI o del Oficial de
Seguridad.

c) Toda documentacion del proyecto (propuestas, contratos, cronogramas,
requerimientos funcionales y técnicos, entre otros) deberd incorporar clausulas o
secciones que aseguren el cumplimiento de las politicas de seguridad de la
informacidn de la organizaciéon y, en su caso, de los requisitos especificos del cliente.

d) Durante la ejecucion del proyecto, el cumplimiento de los requisitos de seguridad
serd monitoreado como parte del control de calidad y gestién de riesgos.

5.6 POLITICAS COMPLEMENTARIAS

El Sistema de Gestion de Seguridad de la Informacidn (SGSI) de la organizacidn se sustenta
en un conjunto de politicas especificas que, de manera articulada, establecen los principios,
lineamientos y controles necesarios para proteger los activos de informacién, mitigar
riesgos y garantizar el cumplimiento de los requisitos legales, normativos y contractuales
aplicables.

Estas politicas complementan la presente politica general y abordan, de forma detallada,
aspectos clave como el control de accesos, la clasificacién de la informacion, la gestidon de
incidentes, la seguridad fisica y ambiental, el uso aceptable de recursos tecnoldgicos, entre
otros. A continuacidn, se enumeran las principales politicas que forman parte integral del
SGSI.

Inteligencia de amenazas

Gestion de activos

Transferencia de informacién

Control de acceso

Relacion con los proveedores

Seguridad de la informacidn servicios en la nube

Gestidn de incidentes de seguridad de la informacion
Preparacién de las TIC para la continuidad del negocio
Cumplimiento legal y de derechos de propiedad intelectual
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Privacidad y proteccidn de la informacién de identificacidn personal (PIl)
Supervisidon y estdndares operativos

Trabajo a distancia

Seguridad fisica y ambiental

Escritorio despejado y pantalla limpia

Seguridad del entorno

Mantenimiento de equipos

Dispositivos terminales del usuario

Controles técnicos operacionales especificos
Gestidn de registros y actividades de seguimiento
Control de infraestructura y seguridad de redes
Respaldo de Informacion

Uso de criptografia

Ciclo de vida de desarrollo de sistemas
Recuperacion ante desastres

6. Revision

La Politica de Seguridad de la informacidn serd revisada al menos una vez al afio, con el fin
de asegurar su eficiencia y efectividad, de igual manera serd actualizada en caso de que se
requiera.

7. Difusion

La totalidad de las politicas deben ser informadas a las Jefaturas para que las difundan segun
el nivel de acceso permitido a cada colaborador. El mecanismo formal de comunicacién es
el correo institucional de la organizacion.

8. Incumplimiento
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El incumplimiento de lo establecido en esta politica serd considerado una falta a los deberes
contractuales y normativos del colaborador o tercero. Dicho incumplimiento podra dar lugar
a medidas correctivas, disciplinarias y/o contractuales, conforme a la gravedad del caso, el
historial de reincidencia y el impacto potencial o real sobre la seguridad de la informacién.

Las sanciones aplicables se encuentran descritas en el documento “Politica Prevencién de
Delitos”, el cual forma parte integral del Sistema de Gestidn.
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